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1 - Introduction

Bouncy Castle est une bibliothéque de cryptographie libre et open-source. Elle s'apparente a la librairie C openssl|
qui est conforme aux différents standards en vigueur.

Bouncy Castle n'est pas installé de base sur les plateformes java. Suivez donc bien les consignes d'installation.

Ce tutoriel va vous expliqguer comment réaliser les opérations les plus courantes de cryptographie (signature,
chiffrement,...) avec des exemples clairs.

Il est nécessaire d'avoir des notions en cryptographie. Car méme si des explications seront apportées sur les
méthodes, elles ne seront peut étre pas suffisantes pour une compréhension totale.

Bonne lecture.
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2 - Installation

2.1 - Bibliotheque Bouncy Castle

Téléchargez les deux bibliotheques sur le site Bouncy Castle:

. bcprov.jar
. bcmail.jar

Choisissez les fichiers correspondant a votre JDK (normalement, ils sont présents pour toutes les versions).
Maintenant déplacez les deux .jar dans le répertoire jre/lib/ext de votre JDK.

2.2 - JCE: Unlimited Strength Jurisdiction Policy Files

Cette partie concerne les versions 1.4 et supérieures du JDK. Ces JDK possedent des limitations au niveau de la
cryptographie. Cela est d0 aux législations de certains pays qui interdisent de chiffrer avec des clés de taille trop
importante selon les algorithmes.

Téléchargez donc les Unlimited Strength Jurisdiction Policy Files pour votre JDK. L'archive se trouve sur le site
de sun a I'endroit ou vous avez téléchargé votre JDK (se situe au bas de la page).

Une fois l'archive téléchargée, décompressez-la et copiez les fichiers dans le répertoire jre/lib/security/ de votre
JDK (vous pouvez écraser les anciens).

Si cette manipulation a mal été réalisée, vous aurez un message d'erreur avec les exemples de ce tutoriel :

java. |l ang. SecurityException: Unsupported keysize or algorithm paraneters
at javax.crypto. QG pher.init(DashoA6275)

2.3 - Certificats

Les différents exemples de ce tutoriel ont besoin de certificats. Je vous fournis donc des certificats pour que vous
puissiez faire des tests :

. personnal_nyal.p12 avec pour password 2[$0wUOS
. personnal_nyal.cer

Ces certificats ne sont que des certificats de test. Mais je vous prie de les utiliser pour tester les exemples de cet
article seulement. Sinon je devrais les révoquer.

Vous pouvez vous en procurer gratuitement chez les AC (authority certification) suivantes (par exemple):

. thawte
. globalsign

2.4 - Cryptonit
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Cryptonit est un logiciel développé en C++ par la société idealx.
Ce logiciel est libre et téléchargeable ici pour toutes les plateformes (windows, linux, mac,...).

Cryptonit, qui est un logiciel de cryptographie, va nous permettre de vérifier si les fichiers créés seront bien
utilisables par les autres applications du marché.
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3 - Gestion des certificats

3.1 - Les certificats PKCS#12 (.p12, .pfx)

Le format PKCS#12 permet de rassembler:

. Paire de clé privée/publique

. Certificat X.509 de la clé publique de la paire

. Certificat X.509 signataire

. Chaine des certificats jusqu'au certificat ROOT (peut ne pas étre présent)

Ce format contient toutes les informations nécessaires pour installer et vérifier la provenance d'un certificat. Ainsi,
lorsque vous ferez une demande pour un certificat, I'AC vous fournira un fichier PKCS#12 que vous pourrez utiliser
dans vos logiciels : navigateur web, logiciel de messagerie, ... Les fichiers PKCS#12 auront pour extension .p12
voir .pfx.

3 Evitez d'utiliser I'extension .pfx qui correspond a "l'ancétre” du format .p12. Cependant, Microsoft utilise
=3 toujours cette extension et contribue a la confusion entre les formats.

Lors de la création de votre fichier PKCS#12, I'AC va hacher puis signer une partie de votre certificat X.509
nommée TBS (to be signed) qui contient diverses informations comme la clé publique, les dates de validité,... Une
fois la signature réalisée, elle est placée dans votre certificat public avec la fonction hachage et de chiffrement
asymétrique utilisée (shalWithRSAEncryption par exemple). Vous devez comprendre que cette signature
permettra de vérifier la validité de votre certificat. Pour plus d'informations sur les signatures, vous pouvez vous
référer a la section sur la signature d'un document.

Nous allons voir comment récupérer la paire de clés privée/publique et votre certificat public. Ces éléments
serviront dans les chapitres suivants pour réaliser les opérations de chiffrement.

import java.io.*;
import java.util.*;
import java.security.*;

i mport org. bouncycastl e.jce. provider. BouncyCast| eProvi der;
import java.security.cert.X509Certificate;

/1 CHARGEMENT DU FI CHI ER PKCS#12

Keystore ks = null;
char[] password = null;

Security. addProvi der (new BouncyCast | eProvider());
try {

ks = KeyStore. getlnstance("PKCS12");

/' Password pour |e fichier personnal_nyal.pl2

password = "2[ $OWUCS". t oChar Array();

ks.l oad(new Fil el nput Strean("personnal _nyal . p12"), password);
} catch (Exception e) {

Systemout.printin("Erreur: fichier " +

"personnal _nyal . p12" +
n' est pas un fichier pkcs#12 valide ou passphrase incorrect");
return ;

}
/1 RECUPERATI ON DU COUPLE CLE PRI VEE/ PUBLI QUE ET DU CERTI FI CAT PUBLI QUE

X509Certificate cert = null;
Privat eKey privatekey = null;
Publ i cKey publickey = null;
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try {
Enureration en = ks al i ases();
String ALIAS =
Vector vectaliases = new Vect or();

whi | e (en. hasMoreEl emrents())

vectal i ases. add(en. next El enent ());
String[] aliases = (String []) (vectallases toArray(new String[0]));
for (int i =0; i <al|ases I ength; i++)

|{f (ks.isKeyEntry(aliases[i]))

ALI AS = aliases[i];
br eak;

}
privatekey = (PrivateKey)ks. get Key(ALI AS, password);
cert = (X509Certificate)ks.getCertificate(ALIAS);
publickey = ks.getCertificate(ALIAS).getPublicKey();
} catch (Exception e) {
e.printStackTrace();
return ;

3.2 - Les certificats X.509 (.cer)

Les certificats X.509 contiennent les informations nécessaires pour identifier un utilisateur ou une entité (un serveur
web par exemple). Ce fichier n'est absolument pas chiffré et peut étre diffusé librement. Ainsi, un utilisateur pourra
vérifier la chaine de certification et donc la validité du certificat. Il pourra alors décider d'utiliser la clé publique du
certificat pour déchiffrer des messages.

Voici comment charger un certificat X.509 :

import java.io.*;
inport java.security.cert.X509Certificate;
inport java.security.cert.CertificateFactory;

try {
/] Chargenment du certificat a partir du fichier

I nput Stream i nStream = new Fi | el nput Strean( " personnal _nyal .cer");
CertificateFactory cf = CertificateFactory.getlnstance("X. 509");
X509Certificate cert = (X509Certificate)cf.generateCertificate(inStrean);
i nStream cl ose();

/1 Affiche le contenu du certificat

Systemout.printin(cert.toString());
} catch (Exception e)

e.printStackTrace();

return ;

L'exemple ne fait qu'afficher le contenu du certificat. Mais, il se peut que vous vouliez récupérer certaines parties
comme les dates de validité. Voici un exemple :

inport java.security.cert.X509Certificate;

/1 La variable cert est de type X509Certificate

String[] infos_enetteur = cert.getlssuerDN().getName().split("(= ;
String[] infos_titulaire = cert.getSubjectDN().getNanme().split("(=, )", -1);
System out. println("ComonNanme : " + infos_titulaire[3]);
Systemout.printIn("Email Adresse : " + infos_titulaire[1] + "\n");

for (int i =0; i <infos_emetteur.length; i += 2)
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{
if (infos_enetteur[i].equals("C"))
Systemout.printin("CountryNane : " + infos_enetteur[i + 1]);
if (infos_enetteur[i].equals("Q"))
System out. println("Organi zationName : " + infos_emetteur[i + 1]);
if (infos_enetteur[i].equals("CN"))
) System out. println("ComonNane : " + infos_enetteur[i + 1]);
Systemout.println("");
Systemout.printin("du : " + cert.getNotBefore());
System out. printin("au " + cert.getNotAfter());
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4 - Signature d'un document

4.1 - Signer au format CMS/PKCS#7

Le format CMS/PKCS#7 (.p7) permet de rassembler:

Le certificat de l'individu qui a signé le document
La chaine des certificats (facultatif)
Le document qui a été signé (facultatif)

Vous vous demandez peut étre pourquoi créer une signature. Une signature permet de vérifier l'identité du
signataire et l'intégrité du fichier (c'est a dire si le fichier n'a pas été modifié). Voici les étapes nécessaires pour la
création d'une signature :

. Le signataire va hacher le document qu'il veut signer a I'aide d'algorithme comme SHA-1, MD5,... Il en résulte
une empreinte du document qui est considérée comme unique. Bien entendu, il peut y avoir deux fichiers
différents pour une méme empreinte. Mais la chance de trouver la méme empreinte dans un temps
raisonnable est infime. Considérez donc que cette empreinte est quasi-unique et non réversible. C'est a dire
gu'on ne peut retrouver le fichier a partir de I'empreinte. Si c'était le cas, ce serait le meilleur algorithme de
compression. ;)

. Le signataire va chiffrer cette empreinte avec une clé privée et un algorithme a clé asymétrique (RSA, DSA).

. La clé publique associée a la clé privée est mise a disposition. Cela signifie que le certificat public est associé
directement avec la signature (ce qui est le cas avec le format CMS) ou ils sont séparés.

La librairie Bouncy Castle va permettre d'effectuer ces étapes de maniere trés simple en utilisant I'objet
CMSSignedDataGenerator :

import java.io.*;

inport java.util.*;

import java.security.*;

import java.security.cert.X509Certificate;

i mport org. bouncycast

| e. cns. CMSSi gnedDat a;
i nport org. bouncycast|
i |

|

e.
e. cns. CMSPr ocessabl e;

e. cns. CMSPr ocessabl eByt eArr ay;
e.

i mport org. bouncycast
i cns. CMSSi gnedDat aGener at or ;

i mport org. bouncycast

i nport java.security.cert.CertStore;
import java.security.cert.CollectionCertStoreParaneters;

try {
/'l Chargenent du fichier qui va étre signé

File file_to_sign = new File("f
byte[] buffer = new byte[(int)f
Dat al nput Streamin = new Dataln
in.readFul | y(buffer);
in.close();

chier_a_signer.txt");
le_to_sign.length()];
u

i
i
put Stream(new Fil el nput Stream(file_to_sign));

/| Chargenment des certificats qui seront stockés dans le fichier .p7
/1 lci, seulenent le certificat personnal _nyal.cer sera associé.
/1 Par contre, la chaine des certificats non.

ArraylList certList = new ArrayList();
certlList.add(cert);
CertStore certs = CertStore. getlnstance("Collection",
new Col | ectionCert St oreParaneters(certList), "BC');

CMBSi gnedDat aGener at or si gnGen = new CMSSi gnedDat aGener at or () ;

/'l privatekey correspond a notre clé privée récupérée du fichier PKCS#12
/1 cert correspond au certificat publique personnal _nyal.cer
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/'l Le dernier argunent est |'algorithne de hachage qui sera utilisé

si gnGen. addSi gner (pri vat ekey, cert, CMSSi gnedDat aGener ator. Dl GEST_SHAL) ;
si gnGen. addCerti ficat esAndCRLs(certs);
CMBProcessabl e content = new CVSProcessabl eByt eArray(buffer);

/'l Generation du fichier CVS/ PKCS#7

/1 L"argument deux permet de signifier si |le docunent doit étre attaché avec |a signature
/1 Val eur true: le fichier est attaché (c'est le cas ici)

/1 Val eur false: le fichier est détaché

CMBSi gnedDat a si gnedData = signGen. generate(content, true, "BC');
byte[] signeddata = signedData. get Encoded();

/'l Ecriture du buffer dans un fichier.

Fi | eQut put Stream envfos = new Fil eQutput Strean(file_to_sign.getName() + ".pk7");
envfos. wite(signeddata);

envfos. cl ose();

(Exception e) {

e.printStackTrace();

return ;

4.2 - Vérifier la signature

Voici la méthode utilisée pour vérifier la signature :

. Hachage du document qui a été signé. Utilisation du bon algorithme de hachage (le méme que le signataire)
. Récupération de la signature et du certificat du signataire

. Utilisation de la clé publique pour déchiffrer la signature

. Vérification des deux empreintes. Si elles correspondent alors le fichier n'a pas été modifié et a été signé par

['utilis

ateur du certificat.

Voici un exemple pour vérifier la signature d'un document qui est attaché avec la signature (fichier au format

CMS/PKCS#7) :
i nport java.io.*;
import java.util.*;
import java.security.cert.CertStore;
inport java.security.cert.X509Certificate;
i mport org. bouncycastl| e. cns. CMSSi gnedDat a;
i nport org. bouncycast| e. cns. CMSPr ocessabl e;
i mport org. bouncycast!| e.cns. Si gnerl nformation;
try {

/| Chargenent du fichier signé

File f = new File("fichier_signer.txt.pk7");

byte[] buffer = new byte[(int)f.length()];

Dat al nput Stream i n = new Dat al nput St rean{new Fi | el nput Strean(f));
in.readFul | y(buffer);

in.close();

CMBSi gnedDat a signature = new CMSSi gnedDat a( buffer);
Si gner| nformation signer = (Signerlnformation)signature
.getSignerinfos().getSigners().iterator().next();
CertStore cs = signature
.getCertificatesAndCRLs("Col | ection", "BC");
Iterator iter = cs.getCertificates(signer.getSID()).iterator();
X509Certificate certificate = (X509Certificate) iter.next();
CMBProcessabl e sc = signature. getSi gnedContent();
byte[] data = (byte[]) sc.getContent();

/1 Verifie la signature
System out. println(signer.verify(certificate, "BC"));

Fi | eCut put Stream envfos = new Fil eQut put Strean("docunment _non_si gner.txt");
envfos.wite(data);
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envfos. cl ose();

} catch (Exception e) {
e.printStackTrace();
return ;

Cet exemple fonctionne pour les fichiers au format PKCS#7 avec la signature et le document signé. Il vérifie
seulement la signature et non la validité du certificat (le certificat peut étre révoqué, date de validité dépassée,...).
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5 - Chiffrement d'un document

5.1 - Chiffrement par clé symétrique

Pour cette technique, I'émetteur et le destinataire du message dispose de la méme clé secréte. L'émetteur chiffre
le message avec la clé et le destinataire déchiffre le message avec la méme clé.

Pour réaliser ce chiffrement, vous avez le choix avec un grand nombre d'algorithmes comme AES, Triple DES,
Blowfish,...

A Attention, selon le mode de chiffrement (CBC, CFB, OFB), vous devrez fournir une IV (initial value) qui devra
=3 étre la méme lors des opérations de chiffrement/déchiffrement.

try {
/'l Fichier a chiffrer

File f = new File("fichier_a chiffrer");

byte[] buffer = new byte[(int)f.length()];

Dat al nput Stream i n = new Dat al nput Streanm(new Fi | el nput Strean(f));
in.readFul | y(buffer);

in.close();

/1 CHoix de |'iv
byte[] iv = { (byte) 0xc9, (byte) 0x36, (byte) 0x78, (byte) 0x99,
(byte) 0x52, (byte) O0x3e, (byte) Oxea, (byte) O0xf2 };

| vPar anet er Spec salt = new | vParaneter Spec(ivVv);

/1 Cé secrete choisie

byte[] raw = "ma cle secrete".getBytes();

Secret Key skeySpec = new Secret KeySpec(raw, "Bl owfish");

/] Chiffrement du fichier

Ci pher ¢ = C pher.getlnstance("Bl owfish/ CBC/ PKCS5Paddi ng", "BC');
c.init(CG pher. ENCRYPT_MODE, skeySpec, salt);

byte[] buf_crypt = c.doFinal (buffer);

Fi | eCut put Stream envfos = new Fil eQut put Strean("fichier_chiffre");
envfos.wite(buf_crypt);
envfos. cl ose();

/| Déchiffrement du fichier

¢ = Cipher.getlnstance("Bl owfish/ CBC/ PKCS5Paddi ng", "BC');
c.init(CG pher. DECRYPT_MODE, skeySpec, salt);

byte[] buf_decrypt = c.doFinal (buf_crypt);

envfos = new Fil eQutput Strean("fichier_dechiffre");
envfos.wite(buf_decrypt);
envfos. cl ose();

} catch (Exception e) {
e.printStackTrace();

yLa bibliothéque standard sunJCE fournit comme algorithme symétriqgue: DES, TripleDES, Blowfish,
PBEWIithMD5ANdDES, et PBEWithMD5ANdTripleDES.

Tandis que Bouncy Castle gére un plus grand nombre d'algorithmes avec des clés de tailles différentes
(Twofish, Serpent, Skipjack, AES,...).

5.2 - Chiffrement par clé asymétrique (format CMS/PKCS#7)

Différentes méthodes peuvent étre utilisées pour le chiffrement par clé asymétrique. Nous allons en voir deux.
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La premiere méthode consiste a chiffrer le fichier completement avec la clé publique du certificat du destinataire.
Ainsi le destinataire pourra déchiffrer le message avec sa clé privée. Cette méthode n'est pas conseillée car les
algorithmes de chiffrement par clé asymétrique sont trés lents (il vaut mieux préférer un chiffrement par clé
symétrique comme dans la seconde méthode).

Voici donc un exemple pour chiffrer/déchiffrer entierement un document avec l'algorithme RSA:

import java.io.*;
import java.util.*;
import java.security.*;

i mport javax.crypto.*;
inport java.security.cert.X509Certificate;

try {
/| Chargenment du fichier a chiffrer
File f = new File("fichier_a_ chiffrer");
byte[] buffer = new byte[(int)f.length()];
Dat al nput Stream i n = new Dat al nput Strean{new Fi |l el nput Strean{f));
in.readFul | y(buffer);
in.close();

/1 Chiffrement du docunent
/] Seul |e node ECB est possible avec RSA
Ci pher ci pher = G pher.getlnstance("RSA/ ECB/ PKCS1Paddi ng", "BC");
/'l publickey est la cle publique du destinataire
ci pher.init (G pher. ENCRYPT_MODE, publickey,
new Secur eRandon("nyal rand".getBytes()));
int blockSize = cipher.getBl ockSi ze();
int outputSize = cipher.getQutputSize(buffer.length);
int | eavedSize = buffer.length % bl ockSi ze;
int blocksSize = |eavedSize !=0 ?
buffer.length / blockSize + 1 : buffer.length / blockSi ze;
byte[] raw = new byte[ out putSi ze * bl ocksSi ze];

int 1 =0;
while (buffer.length - i * blockSize > 0)
if (buffer.length - i * bl ockSize > bl ockSize)
ci pher. doFi nal (buffer, i * blockSize, blockSize,
raw, i * outputSize);
el se
ci pher. doFinal (buffer, i * blockSize,
buffer.length - i * bl ockSize,
) raw, i * outputSize);
i ++;

}

/] Ecriture du fichier chiffré sur |le disque dur

Fi | eQut put Stream envfos = new Fil eQut put Strean{f.getNane() + ".pl");
envfos.wite(raw);

envfos. cl ose();

/| Déchiffrement du fichier
ci pher = G pher. getl nstance("RSA/ ECB/ PKCS1Paddi ng", "BC');

/1

/'l La variable privatekey correspond a la clé privée associée a la clé
/'l publique précédente. (Voir la section sur le fichier PKCS#12 pour

/'l recupérer la clé privee)

/

ci pher.init(cipher. DECRYPT_MODE, privatekey);

bl ockSi ze = ci pher. get Bl ockSi ze();

Byt eArrayQut put Stream bout = new Byt eArrayCQut put Stream64);
int j =0;

while (raw. length - j * blockSize > 0)
{

bout . write(cipher.doFinal (raw, j * blockSize, blockSize));
j++;

}

envfos = new Fil eQutputStrean("fichier_dechiffre");
envfos.wite(bout.toByteArray());
envfos. cl ose();

} catch (Exception e) {
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e.printStackTrace();

La seconde méthode est bien plus performante et doit étre préférée. La procédure est la suivante:

. Création d'une clé qui permettra de chiffrer le fichier entier avec un algorithme a clé symétrique (DES, AES,
blowfish,...)

. Chiffrement du fichier avec la clé symétrique créée

. Chiffrement de la clé symétrique avec la clé publique du destinataire

Enfin, un fichier au format CMS/PKCS#7 est créé.

Une fois le document chiffré regu, le destinataire devra déchiffrer la clé symétrique avec sa clé privée et ensuite
déchiffrer le document avec cette clé symétrique. Bouncy Castle permet ce chiffrement a l'aide de l'objet
CMSEnvelopedDataGenerator:

import java.io.*;

import java.util.*;

i nport java.security.*;

import java.security.cert.X509Certificate;

i nport org.bouncycast! e. cns. CMSEnvel opedDat a;

i mport org. bouncycast!| e. cns. CMSPr ocessabl eByt eArray;

i mport org. bouncycastl e. cns. CMSEnvel opedDat aGener at or ;

i mport org. bouncycast!| e. cns. KeyTransReci pi ent | nf ornati on;

try {
/| Chargenent du fichier a chiffrer
File f = new File("fichier_a chiffrer");
byte[] buffer = new byte[(int)f.length()];
Dat al nput Stream i n = new Dat al nput Streanm(new Fi |l el nput Strean(f));
in.readFul | y(buffer);
in.close();

/1 Chiffrenment du docunent

CMBEnvel opedDat aGener at or gen = new CMSEnvel opedDat aGener at or () ;

/'l La variable cert correspond au certificat du destinataire

/1 La clé publique de ce certificat servira a chiffrer la clé synétrique
gen. addKeyTr ansReci pi ent ((j ava. security.cert. X509Certificate)cert);

/Il Choix de |'algorithme a clé synétrique pour chiffrer |e docunent.
/'l AES est un standard. Vous pouvez donc |'utiliser sans crainte.
/1 11 faut savoir qu'en france la taille nmaxi mum autorisée est de 128
/1 bits pour les clés symétriques (ou cl és secreétes)
String al gorithm = CMSEnvel opedDat aGener at or . AES128_CBC;
CMBEnvel opedDat a envData = gen. gener at e(
new CMVSProcessabl eByt eArray(buffer),
al gorithm "BC');

byte[] pkcs7envel opedData = envDat a. get Encoded();

/] Ecriture du docunent chiffré

Fi | eQut put St ream envfos = new Fi |l eQut put Strean{f.get Nane() + ".pk7");
envfos. wite(pkcs7envel opedDat a) ;

envfos. cl ose();

/1 Déchiffrement du fichier

CMVBEnvel opedDat a ced = new CMBEnvel opedDat a( pkcs7envel opedDat a) ;
Col l ection recip = ced. getReci pi entlnfos().getRecipients();

KeyTransReci pi entI nformation rinfo = (KeyTransReci pi ent| nformation)
recip.iterator().next();

/'l privatekey est la clé privée pernettant de déchiffrer la clé secréte

/1 (symétrique)

byte[] contents = rinfo.getContent(privatekey, "BC');

envfos = new Fil eQutput Strean("fichier_non_chiffrer");
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envfos.wite(contents);
envfos. cl ose();

} catch (Exception e) {
e.printStackTrace();
}
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6 - L'empreinte d'un document

L'empreinte d'un document est appelé empreinte numérique. Cette empreinte est créée aprées étre passé par un
algorithme de hachage (SHA-1, MD5, ...) a sens unique qui a la particularité de générer la méme empreinte pour la
méme suite de bits. (deux suites de bits peut donner la méme empreinte mais considérez que I'empreinte est
unigue)

Vous comprenez donc que les empreintes numériques vont permettre de vérifier l'intégrité des fichiers. Prenons un
exemple courant. Sur un serveur se trouve des fichiers sensibles avec leur empreinte. Une fois un fichier
téléchargé et son empreinte générée, comparez les deux empreintes: celle se situant sur le serveur et celle
générée. Si elles sont identiques alors le fichier n'a pas été modifié pendant le transfert.

Il est conseillé de vérifier l'intégrité des fichiers. Cependant, cette vérification est rare car elle est fastidieuse
comme vous le constaterez.

Voici un exemple pour la création d'une empreinte:

import java.io.*;
import java.security.*;
i nport org.bouncycastl e.jce. provider. BouncyCast| eProvi der;

try {
/| Chargenent du docunent

File f = new File("fichier");

byte[] buffer = new byte[(int)f.length()];

Dat al nput Stream i n = new Dat al nput Strean(new Fi | el nput Strean(f));
in.readFul | y(buffer);

in.close();

/1 Uilisation de |"algorithne SHA-1
MessageDi gest nd = MessageDi gest. get | nstance("SHA-1", "BC');
byte[] enpreinte = Hex.encode(nd. di gest(buffer));
/1 Affichage de |'enpreinte en hexa
System out.println(new String(enmpreinte));
} catch (Exception e) {
e.printStackTrace();
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7 - Conclusion

Trés simple d'utilisation, la bibliotheque Bouncy Castle vous fera gagner un temps précieux dans le
développement de vos solutions sécurisés.

Ce tutoriel sera mis a jour constamment pour suivre les changements de la bibliothéque et ajouter des points non
traités (validité de la chaine de certification, les certificats révoqués,...).

Je vous remercie d'avoir lu ce tutoriel et de me contacter en cas d'erreurs. (nyal at voila dot fr)
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